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1 Syfte och omfattning

Kaunis Iron-koncernen (Kaunis Iron) har i egenskap av personuppgiftsansvarig att
hantera personuppgifter i enlighet med géllande dataskyddslagstiftning. For att
sakerstalla korrekta rutiner och efterlevnad av lagstiftningen har Kaunis Iron anta-
git denna dataskyddspolicy (“Policyn”). | sin roll som personuppgiftsansvarig ar det
Kaunis Irons ansvar att sakerstalla de personuppgifter som Kaunis Iron behandlar.
Policyn omfattar samtliga anstallda vid Kaunis Iron inklusive leverantérer som ut-
for arbete for Kaunis Irons rakning. Alla som omfattas av Policyn har ett personligt
ansvar for att gallande dataskyddslagstiftning och Policyn efterlevs. Harutover har
Kaunis Iron ett s.k. dataskyddsombud som ska sakerstalla denna efterlevnad och
att det finns en medvetenhet om dataskydd inom Kaunis Iron (se punkt 14 ne-
dan).

Policyn omfattar hela koncernen inklusive dess moder- och dotterbolag.

2 Definitioner

| Policyn tillampas foéljande definitioner.
Automatiska data

Information pa en dator eller information som ska/kommer behandlas pa en da-
tor. Omfattar inte endast databaser/register utan dven t.ex. e-post, dokument och
overvakningsbilder.

Behandling

Alla former av atgarder som inkluderar en personuppgift, till exempel insamling,
registrering, organisering, strukturering, lagring, bearbetning, andring, framtag-
ning, lasning, anvandning, utlamning, spridning eller tillhandahallande pa annat
satt, justering eller sammanforande, begransning, radering eller forstoring.

Data

Information som kan behandlas, saval automatiskt som manuellt. Dataskyddsom-
bud Den av Kaunis Iron utsedda personen med ansvar for att Kaunis Iron efterle-
ver relevant lagstiftning, se punkt 14 nedan.
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GDPR

EU:s dataskyddsforordning ("GDPR”) - Férordning 2016/679 som trader i kraft i
maj 2018 och ersatter det nuvarande dataskyddsdirektivet 95/46/EG och den
svenska personuppgiftslagen (Pul).

Kansliga personuppgifter

Personuppgifter som ror en persons etnicitet, politiska asikter, fackmedlemskap
eller religiosa eller andra dvertygelser, fysisk eller psykisk halsa, sexuell laggning,
brottmalsdomar eller anmalningar om pastadda brott.

Manuell data

Information som halls som en del av ett arkiveringssystem, eller med avsikt att det
ska ingad i ett arkivsystem, inkluderande tillfalliga mappar.

Personuppgiftsansvarig

En person eller ett foretag som (ensam eller med andra) kontrollerar innehallet
och anvandningen av personuppgifter.

Personuppgiftsbitrade

En person eller ett foretag utanfor den personuppgiftsansvariges organisation
som behandlar personuppgifter pa uppdrag av den personuppgiftsansvarige (t.ex.
molntjanstleverantor, revisionsbyra m.m.).

Registrerad

En registrerad ar en person vars personuppgifter behandlas av Kaunis Iron eller
bearbetas av ett personuppgiftsbitrade.

Personuppgift

Alla uppgifter som kan knytas till en nu levande, identifierbar fysisk person. Avgo-
rande dr att uppgiften, enskilt eller i kombination med andra uppgifter, kan knytas
till en levande person. Typiska personuppgifter ar personnummer, namn och
adress. Bilder pa och ljudupptagningar av individer som behandlas i dator kan vara
personuppgifter aven om inga namn namns. Krypterade uppgifter och olika slags
elektroniska identiteter, som exempelvis ip-nummer och cookies, raknas som per-
sonuppgifter om de kan kopplas till fysiska personer. Aven information som har
kodats, krypterats eller pseudonymiserats men som kan hanforas till en fysisk per-
son med hjalp av kompletterande uppgifter ar personuppgifter.
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3 Principer for behandling av personuppgifter

3.1 Overgripande principer

Kaunis Iron ska i all sin behandling av personuppgifter tillampa féljande principer:

3.1.1 Laglig insamling och behandling

Insamlingen och behandlingen ska ske rattvist och i enlighet med gallande data-
skyddslagstiftning. All insamling av information ska ske utifran ett tydligt behov
och en rattslig grund.

Med rattslig grund menas:
e att den registrerade lamnat samtycke till behandlingen,

e att det finns ett avtal mellan Kaunis Iron och den registrerade vilket innebar att
viss behandling av personuppgifter maste ske,

e att det foreligger en rattslig forpliktelse som kraver behandling av personuppgif-
ter (t.ex. domstolsbeslut eller bokféringsskyldighet enligt bokforingslagen),

e att skydda den registrerades grundldaggande intressen (t.ex. skydda dennes eller
annans hélsa),

e att utféra en uppgift av allmant intresse (t.ex. myndighetsutovning), eller

e intresseavvdgning (behandlingen ar nédvandig och Kaunis Iron intresse vager
tyngre an den registrerades integritetsskydd, t.ex. viss marknadsforing).

Kaunis Iron behandlar endast personuppgifter utifran ett specifikt, tydligt och lag-
ligt andamal. Det ar saledes olagligt att insamla personuppgifter rutinmassigt och
utan ett tydligt och lagligt syfte. Det far inte ske nagon behandling utifran att per-
sonuppgifterna kan bli relevanta i framtiden. Nar behandlingen sker utifran ett
sarskilt andamal, far personuppgifterna inte behandlas for ndgot annat dndamal
an det for vilket personuppgifterna erhélls. Uppgifter om personuppgifter som be-
handlas av Kaunis Iron finns i sarskilt/sarskilda personuppgiftsregister.

3.1.2 Transparens

Den registrerade maste informeras om hur dennes personuppgifter hanteras. Nar
uppgifterna samlas in, ska den registrerade informeras om bl.a. andamalet med
behandlingen, vilka rattigheter den registrerade har och hur behandlingen sker.

3.1.3  Sdker behandling

Kaunis Iron anvander sig av lampliga sakerhetsatgarder mot obehorig tillgang eller
forandring, avslojande, forstorelse eller olaglig behandling av personuppgifter och
mot oavsiktlig forlust eller forstorelse av sddan data. Anstalldas tillgang till de
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personuppgifter som behandlas av Kaunis Iron ar begrdnsad till en “need to know
basis”

3.1.4 Korrekta och aktuella personuppgifter

Kaunis Iron ska sakerstalla att de personuppgifter som behandlas ar korrekta, full-
standiga och uppdaterade. Felaktigheter kommer rattas sa snart det ar mojligt

3.1.5 Gallring

Personuppgifter ska inte sparas langre an vad som ar nddvandigt utifran andama-
let med behandlingen. Personuppgifter far inte sparas pa obestamd tid.

3.1.6  Ratt till tillgang till personuppgifter

Registrerade har ratt till information och tillgang till den behandling som rér dem.
Se narmare information om detta under punkt 8 nedan.

3.2 Samtycke

Ett samtycke innebar att den registrerade lamnar sitt samtycke till viss personupp-
giftsbehandling. Samtycket ska vara frivilligt (muntligt eller skriftligt) och lamnas
efter att den registrerade fatt information om personuppgiftsbehandlingen. Om
ett muntligt samtycke mottas bor mottagandet noteras skriftligen i aktuellt
arende. Det bor dvervagas om nagon annan rattslig grund, se 3.1, ar tillamplig ef-
tersom ett lamnat samtycke kan aterkallas. E-postkonversationer, kontaktuppgif-
ter till en potentiell kund, nyttjande av digitala tjanster/platser eller CV fran ar-
betssdkanden ar exempel da samtycke ar lampligt for personuppgiftsbehandling.
Sarskilt hoga krav galler nar samtycke avser behandling av kansliga personuppgif-
ter. Den som behandlar personuppgifter med stdd av ett samtycke maste kunna
visa att ett giltigt samtycke har lamnats av den registrerade.

3.3 Personuppgift som behandlas innan den 25 maj 2018

De uppgifter som behandlats fére den 25 maj 2018 anses ha behandlats korrekt
om de har behandlats i enlighet med den tidigare personuppgiftslagen. Behandlas
dessa uppgifter aven den 25 maj 2018 och dérefter, ska uppgifterna behandlas i
enlighet med GDPR och Policyn.

4 Principer for anvandning av mobiltelefoner,
datorer m.m

Kaunis Iron tillhandahaller datorer, mobiltelefoner och andra tekniska medel i
syfte att de anstallda ska kunna utfora sina arbetsuppgifter. Anvandandet av
dessa hjdlpmedel ska i alla avseenden ske med beaktande av GDPR och Policyn,
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vilket exempelvis innebar att nyttjandet ska ske pa ett sddant satt att risk for obe-
horig behandling av personuppgifter minimeras. Alla tekniska hjdlpmedel ska for-
ses med |6senord som endast den anstallde har tillgang till. Alla tekniska hjalpme-
del ska ha den programvara och de 6vriga applikationer som tillhandahallits av
Kaunis Iron. Vid behov av annan programvara eller kompletterande installation
ska anmalan ske till IT-ansvarig samt till dataskyddsombudet. Vid eventuell stold
eller annan forlust av tekniskt hjalpmedel ska anméalan omgaende lamnas till
narmsta chef samt till dataskyddsombudet.

Se aven riktlinjer for mobil- och dataanvandning.

5 E-post

E-post ska hanteras i enlighet med GDPR och Policyn. Det innebar att det kravs en
laglig grund (samtycke, avtal etc.) for att lagra eller processa personuppgifter ge-
nom e-post. Om en e-postkonversation behandlar en fraga som ar nodvandig for
att uppfylla ett avtal mellan en part och Kaunis Iron behovs inget ytterligare sam-
tycke. Nar avtalsforhallandet har upphort ska personuppgifterna gallras bort, for-
utsatt att inte finns nagon laglig grund for att spara personuppgifterna, t.ex. som
underlag for bokforing (lagkrav), alternativt om tvister eller liknande kan upp-
komma i efterhand for vilka e-postkonversationen kan fa betydelse som bevisme-
del.

For att underlatta hanteringen av samtycke och gallring bor e-post endast anvan-
das som transportdr av personuppgifter, dvs. inte for t.ex. lagring eller process
(eg. "master”) av vital information (pa detta satt kan e-post gallras utan att vital
information gar forlorad). Efterstrdva att ha endast ett drende per e-postkonver-
sation. Undvik massutskick och att —i den man det ar mojligt - skicka personupp-
gifter via e-post. Nar man tar emot ett meddelande kan man ha som utgangs-
punkt att den som skickade meddelandet gav samtycke till just det specifika med-
delandet. Det ar dock viktigt att man lamnar information om Kaunis Irons person-
uppgiftsbehandling till den som skickat meddelandet t.ex. genom lank till Kaunis
Irons integritetsskyddspolicy i e-postsignaturen. Nar man skickar e-post finns det
alltid en risk att andra an den avsedda mottagaren kan ta del av meddelandet. Om
man ska skicka ett e-postmeddelande med personuppgifter som ar av ”okanslig”
natur och tal andras 6gon behdver man normalt sett inte vidta nagra extra saker-
hetsatgarder. Det kan racka med de atgarder man vanligen anvander for att
skydda sin information, t.ex. brandvaggar och virusskydd. Om e-posten daremot
innehaller integritetskansliga personuppgifter maste man ofta vidta sarskilda sa-
kerhetsatgarder, till exempel kryptering. Av GDPR foljer att den personuppgiftsan-
svarige ska vidta lampliga tekniska och organisatoriska atgarder for att skydda de
personuppgifter som behandlas. Nivan pa sakerheten ska anpassas till:
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e vilka integritetsrisker behandlingen medfor,
e hur kansliga de behandlade personuppgifterna ar
e vilka tekniska maojligheter som finns

e vad det kostar att genomfora atgarderna.

6 Overforing av personuppgifter till en tredje
part

Kaunis Iron kommer inte att dela registrerades personuppgifter med tredje part
annat dn nar (i) det ar specifikt avtalat mellan Kaunis Iron och den registrerade, (ii)
nar det ar nddvandigt for att tillvarata den registrerades rattigheter, (iii) om det
foljer av lagstadgad skyldighet, myndighetsbeslut eller domstolsbeslut eller (iv)
om Kaunis Iron anlitar oberoende leverantorer for tjdnster i anslutning till Kaunis
Iron verksamhet. Dessa leverantorer kan hantera personuppgifter och behover
ibland begransad tillgang till personuppgifter som ar insamlade av Kaunis Iron.
Kaunis Iron kommer alltid att strava efter att begransa sadan tillgang till person-
uppgifter och endast dela information som skaligen behdvs for att leverantorerna
ska kunna gora sitt arbete eller tillhandahalla sina tjanster. Kaunis Iron kommer
aven krava av dessa leverantorer att de (i) skyddar personuppgifter i enlighet med
Policyn och (ii) inte anvander eller avslojar personuppgifter i nagot annat syfte an
att tillhandahalla Kaunis Iron avtalade produkter eller tjanster. Personuppgifter
kommer inte lamnas ut till tredje part for marknadsforingsandamal utan den regi-
strerades skriftliga samtycke. Kaunis Iron kommer inte att fora 6ver personuppgif-
ter till tredje land (dvs. ett land utanfor EU/EES) utan den registrerades skriftliga
samtycke.

7 Personuppgiftsbitrade

Personuppgiftsbitrade (”Bitradet”) ar den som behandlar personuppgifter for Kau-
nis Irons rakning. Bitradet finns alltid utanfor Kaunis Irons organisation. Bitradet
kan vara en fysisk person eller ett féretag, offentlig myndighet, institution eller an-
nat organ. Kaunis Iron och Bitradet maste upprétta ett sa kallat personuppgiftsbi-
tradesavtal ("PUBA”) i enlighet med géllande dataskyddslagstiftning. Om en an-
stalld inom Kaunis Iron ger nagon utanfor foretaget tillgang till personuppgifter i
syfte att denne ska behandla personuppgifterna for Kaunis lrons rakning ska data-
skyddsombudet forst informeras i syfte att ett PUBA ska kunna uppréttas. Bitra-
den som Kaunis Iron anlitar ska kunna ge tillrdckliga garantier for att behandlingen
uppfyller kraven i géllande dataskyddslagstiftning och sédkerstéller att den registre-
rades rattigheter skyddas. Bitradet och dess personal far enbart behandla
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personuppgifter enligt instruktion fran Kaunis Iron. Bitradet far inte anlita ett an-
nat bitrade utan att i forhand fa ett skriftligt tillstand av Kaunis Iron. Bitradet ska
fora register dver behandlingar och sakerstalla en lamplig sakerhetsniva. Bitradet
kan bli foremal for tillsyn eller administrativa sanktionsavgifter och bli skade-
standsansvarig.

8 Kaunis Iron som personuppgiftsansvarig
/personuppgiftsbitrade

8.1 Personuppgiftsansvarig

Kaunis Iron ar personuppgiftsansvarig nar Kaunis lron behandlar personuppgifter i
sin verksamhet. Kaunis lron bestammer da vilka uppgifter som ska behandlas och
vad de ska anvandas till, t.ex. uppgifter om anstallda vid Kaunis Iron och uppgifter
om Kaunis Irons kunder.

8.2 Personuppgiftsbitrade

Kaunis Iron dr normalt sett inte ett personuppgiftsbitrade

9 Registrerades rattigheter

Genom GDPR forstarks de registrerades rattigheter. Nagra av de viktigaste rattig-
heterna ar:

e ratt till information om behandlingen

e ratt att fa tillgang till sina personuppgifter

e ratt att fa felaktiga uppgifter rattade

e ratt att fa sina personuppgifter raderade

e ratt att invanda mot att personuppgifterna anvands

e ratt till begrdnsning av behandling

e rattigheter kopplade till automatiserat beslutsfattande och profilering

e ratt att fa ut/overfora personuppgifter i maskinlasbart format (dataportabilitet)
Mer information kring de registrerades rattigheter finns pa Datainspektionens
hemsida, se lank nedan:

http://www.datainspektionen.se/dataskyddsreformen/dataskydds-
forordningen/deregistrerades-rattigheter/
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10 Begdran om tillgang

Registrerades begaran om tillgang till behandlingen av personuppgifter ska skriftli-
gen stdllas till dataskyddsombudet. Efter att dataskyddsombudet mottagit bega-
ran, ska denne granska begadran och bedéma om begdran ska beviljas till hela eller
delar samt verkstalla beslutet. Dataskyddsombudet ska inom tio arbetsdagar fran
det att begaran inkom, lamna svar/beslut till den som begar tillgang till informat-
ion.

11 Sekretess

Personuppgifter ar foremal for sekretess. Anstallda far bara ha tillgang till person-
uppgifter som ar nddvandiga utifran andamalet och omfattningen av den aktuella
arbetsuppgiften. All annan behandling av personuppgifter sker obehdérigen och ar
forbjuden. Anstallda och leverantorer ar forbjudna att anvanda personuppgifter
for privat eller kommersiellt andamal, eller att géra den tillgénglig pa nagot annat
satt. Sekretessen for personuppgifter for vilka Kaunis Iron ar personuppgiftsansva-
rig kvarstar aven efter att anstallningen eller uppdraget har upphort.

12 Sakerhet

Lampliga tekniska och organisatoriska atgarder ska vidtas for att skydda person-
uppgifter, oavsett om personuppgifter behandlas elektroniskt eller i pappersform.
Dessa atgarder maste baseras pa den senaste tekniken, riskerna med bearbetning
och behovet av att skydda data (informationsklassificering).

13 Personuppgiftsincidenter

En personuppgiftsincident ar en sakerhetsincident som leder till oavsiktlig eller
olaglig forstoring, forlust eller andring av de personuppgifter som Kaunis Iron be-
handlar. Det kan ocksa vara fraga om en personuppgiftsincident om en sdkerhets-
incident leder till obehorigt rojande av eller obehorig atkomst till de behandlade
personuppgifterna. Incidenter kan betraktas som sma (incidenter som faktiskt inte
leder till avsldjanden, forluster m.m.) eller stora (intrang i IT-system, inbrott, stold
av dator m.m.). Incidenter kan uppsta av olika skal, t.ex. stold av information/ut-
rustning, obehorig tillgang, fel i utrustning/system, manskliga fel, hackerattack,
brand, felsand e-post och olampligt avsldjande av information. Alla personupp-
giftsincidenter (dven misstéankta personuppgiftsincidenter) ska utan dréjsmal
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anmalas till dataskyddsombudet. Dataskyddsombudet har darefter till uppgift att
beddma incidenten och anmalan den.

Informationen i anmalan ska innehalla uppgifter om:

e Vilken typ av incident det ar fraga om,

e Vilka kategorier av personer som kan komma att beréras,

e Hur manga personer det beror,

e Vilka konsekvenser incidenten kan fa, samt

e Vilka dtgdrder man vidtagit for att motverka ev. negativa konsekvenser.

Varje incident ska sammanfattas och lagras av Kaunis Iron dataskyddsombud.

14 Dataskyddsombud och kontaktuppgifter

Ombudet ska vara kvalificerad for uppdraget samt kanna till lagstiftning och praxis
avseende dataskydd. Det far inte foreligga motstaende intressen, vilket innebar
att dataskyddsombudet normalt behdver vara en annan person an exempelvis VD.
Det dr av vikt att ombudet kan utfora sitt uppdrag sjalvstandigt och oberoende.

Dataskyddsombudets uppgifter kan variera mellan olika verksamhetsomraden.
Sammanfattningsvis bestar de obligatoriska uppgifterna av att:

e Informera och ge rad i fragor rorande personuppgiftsbehandling.

e Overvaka efterlevnaden av dataskyddslagstiftningen och Policyn samt tillse att
Policyn uppdateras vid behov.

e Fungera som kontaktlank mellan Datainspektionen, de registrerade samt internt
inom Kaunis Iron.

Det ar alltid Kaunis Iron (den personuppgiftsansvarige) som bar ansvaret for att
dataskyddslagstiftningen efterlevs, aven om kontrollen av Kaunis Irons efterlevnad
delegeras till ett dataskyddsombud.

Kaunis Irons dataskyddsombud samt kontaktuppgifter till denne framgar nedan.

Dataskyddsombud:  Sara Stridsman
Telefonnummer: 070-26100 77

E-postadress: sara.stridsman@kaunisiron.se

Denna policy ar ett komplement till GDPR och annan gallande dataskyddslagstift-
ning. Gallande dataskyddslagstiftning har féretrade framfor Policyn i hdandelse av
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att ndgon del av Policyn skulle strida mot gallande dataskyddslagstiftning, eller i
det fall gdllande dataskyddslagstiftning har strangare krav an Policyn.

15 Versionshistorik

Version Andring
1.0 2018-09-27 Forsta utgava
1.1 2022-05-19 Ny mall, versionshistorik
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